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POLITICA DE TRATAMIENTO DE DATOS PERSONALES
1. INTRODUCCION

GONZALEZ ALDANA ABOGADOS S.A.S, en adelante GAA, es una sociedad comercial,
constituida de conformidad con las leyes de la Republica de Colombia, identificada con el Nit.
900.328.603-5, con domicilio en el municipio de Pereira, Departamento de Risaralda, Republica
de Colombia. En cumplimiento de la Ley Estatutaria 1581 de 2012 Decreto 1377 de 2013 y Decreto
886 de 2014 hoy recopilados en el Decreto Unico 1074 de 2015, y demds normas concordantes,
ha adoptado la presente politica de Proteccion de Datos Personales, la cudl pone en
conocimiento de los Titulares de los Datos Personales, garantizando de forma integral la
proteccion y el ejercicio del derecho fundamental de Habeas Data de todos los titulares de la
informaciéon de caracter personal de la cual sea responsable o encargada de su tratamiento; asi
mismo garantiza en todo momento los derechos fundamentales a la intimidad, el buen nombre
y la privacidad de las personas, razén por la cual adopta y aplica la presente Politica vy
Procedimiento de Proteccion de Datos Personales, la cual contiene todos los elementos
esenciales, sencillos y seguros para el cumplimiento con la legislacién correspondiente a la
Protecciéon de Datos Personales.

En esta politica encontrard la razén social, domicilio, direccion, correo electrénico y teléfono de
GAA, el tratamiento al cual serdn sometidos los datos y finalidad de este, los derechos que le
asisten como Titular, el drea responsable de la atencidn de peticiones, consultas y reclamos ante
la cual puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la
autorizacion y la vigencia de la base de datos.

22 OBJETIVO DE LA POLITICA

La presente Politica tiene por objeto establecer las directrices adoptadas por GAA para el
adecuado Tratamiento y protecciéon de los Datos Personales que recolecte, almacene, use,
circule, transmita, transfiera, actualice, suprima o, en general, trate en desarrollo de su objeto
social, la prestacion de servicios juridicos y las demas actividades administrativas, laborales,
contractuales, comerciales y corporativas relacionadas con su operacion.

Asimismo, tiene como propdsito informar a los Titulares acerca de las finalidades del
Tratamiento, los derechos que les asisten, los mecanismos dispuestos para su ejercicio y las
obligaciones asumidas por GAA en materia de proteccion de Datos Personales, de conformidad
con la Constitucion Politica, la Ley 1581 de 2012, el Decreto 1074 de 2015 y las demas normas que
los modifiquen, adicionen, sustituyan o complementen.

3. ALCANCE DE LA POLITICA

La presente Politica aplica al Tratamiento de Datos Personales efectuado por GAA en medios
fisicos, electronicos, digitales, audiovisuales o cualquier otro medio iddéneo, respecto de
informacidon contenida en bases de datos, archivos, expedientes, sistemas de informacion,
plataformas tecnoldgicas y demas repositorios que se encuentren bajo su responsabilidad.
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La Politica serd aplicable, entre otros, al Tratamiento de Datos Personales de clientes vy
potenciales clientes; empleados, exempleados y candidatos; proveedores y contratistas; socios,
administradores y personal vinculado; visitantes; usuarios del sitio web; contactos profesionales
y comerciales; asi como terceros cuyos Datos Personales sean conocidos o tratados con ocasidén
de la prestaciéon de servicios juridicos o del desarrollo de las actividades de GAA.

Igualmente, serd aplicable cuando GAA actiue como Encargado del Tratamiento respecto de
Datos Personales suministrados por clientes u otros Responsables para la prestacion de servicios
juridicos, administrativos o profesionales.

GAA desarrollard sus actividades de Tratamiento con observancia de los principios y
obligaciones establecidos en la normativa colombiana sobre proteccién de Datos Personales y
adoptard medidas apropiadas, efectivas y verificables orientadas al cumplimiento de dichas
disposiciones, atendiendo al principio de responsabilidad demostrada.

4, DEFINICIONES

4.1. Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida
al titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacidn que le serdn aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los
datos personales.

4.2, Autorizacién: Consentimiento previo, expreso e informado del titular de los datos
personales para llevar a cabo el tratamiento de los datos personales.

4.3. Base de datos: Conjunto organizado de datos personales que sean objeto de Tratamiento.

4.4, Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o a varias
personas naturales determinadas o determinables. Debe entonces entenderse el “dato
personal” como una informacién relacionada con una persona natural (persona
individualmente considerada).

4.5, Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales, y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva. También se entendera que todos los datos que estén contenidos
en los registros publicos tendran esta misma naturaleza.

4.6. Dato sensible: Aquel dato que afecta la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

4.7. Encargado del tratamiento: GAA actia como encargada del tratamiento de datos
personales en los casos, que por si misma o en asocio con otros, realice el tratamiento de
datos personales por cuenta de un responsable del tratamiento.
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Responsable del tratamiento: GAA actla como responsable del tratamiento de datos
personales frente a todos los datos personales sobre los cuales decida directamente, en
cumplimiento de las funciones propias reconocidas legalmente.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra
dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el encargado por cuenta del responsable.

Tratamiento: Cualquier operacidn o conjunto de operaciones que GAA realice sobre datos
de caracter personal tales como la recoleccién, procesamiento, publicidad,
almacenamiento, uso, circulacion o supresion.

Oficial de proteccién de datos: Es la persona dentro de GAA que tiene como funcién la
vigilancia y control de la aplicacion de la politica de proteccidon de Datos Personales. El
oficial serda designado por el gerente o en su defecto por la Junta Directiva.

Dato Privado: Es el dato que por su naturaleza intima o reservada solo es relevante para
el titular.

Dato Semiprivado: Es aquel dato que no tiene naturaleza intima, reservada ni publica y
cuyo conocimiento o divulgacidn puede interesar no solo a tu titular, si no a determinado
sector o grupo de personas o a la sociedad en general.

PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Para dar cumplimiento a la Politica de Proteccidon de Datos Personales, se aplicaran de manera
armonica e integral, los siguientes principios:

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento es una
actividad reglada que debe sujetarse a lo establecido en la Ley y sus decretos
reglamentarios.

Principio de finalidad: El Tratamiento obedecera a una finalidad legitima de acuerdo con
la Constitucion y la Ley y sera informada al Titular.

Principio de libertad: El Tratamiento sélo podra ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin autorizacién, por mandato legal o judicial que obligue a relevar el
consentimiento.

Principio de veracidad o calidad: La informacion sujeta al Tratamiento serd veraz,
completa, exacta, actualizada, comprobada y comprensible. No se realizara el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: Se garantizard el derecho del Titular a obtener en cualquier
momento vy sin restricciones, informacidon acerca de la existencia de los datos que le
conciernen.

Principio de acceso y circulacién restringida: El Tratamiento se sujetara a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la ley vy la
Constitucion. En este sentido, el Tratamiento soélo se ejercera por personas autorizadas por
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el Titular o por las personas previstas en la ley; Salvo la informacion publica, los datos no
estardn disponibles en Internet u otros medios de divulgacidon o comunicacidén masiva, salvo
gue el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo
a los Titulares o terceros autorizados.

5.7. Principio de seguridad: La informacidn se manejara con las medidas técnicas, humanas y
administrativas necesarias para garantizar la seguridad de los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

5.8. Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos garantizaran la reserva de la
informacion, inclusive después de finalizada su relacidon con alguna de las labores que
comprenda el Tratamiento, pudiendo sdélo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la Ley.

5.9. Principio de Responsabilidad Demostrada: GAA adoptara medidas apropiadas y efectivas
para garantizar el cumplimiento de las obligaciones establecidas en materia de proteccién
de datos personales y estard en capacidad de demostrar su implementacion. Para tal
efecto, podra establecer politicas, procedimientos, controles, medidas de seguridad,
mecanismos de gestidn de riesgos, actividades de capacitacidon y demas acciones que
resulten proporcionales a la naturaleza de los datos personales tratados, las finalidades del
tratamiento y los riesgos asociados al mismo.

6. TRATAMIENTO Y FINALIDAD DE DATOS PERSONALES
6.1. Responsable del tratamiento:
Para todos los efectos relacionados con esta politica, GAA se identifica como responsable del

tratamiento frente a todos los datos personales sobre los cuales decida directamente, en
cumplimiento de las funciones propias reconocidas legalmente y cuyos datos son los siguientes:

Razoén social GONZALEZ ALDANA ABOGADOS S.A.S
Nit. 900.328.603-5

Domicilio Pereira

Direccioén Calle 14 No. 23-72 Of 401y 402 Ed. Alturia
Correo electrénico contacto@gonzalezaldana.com

Teléfono (+57) 305 248 5898

6.2. Tratamiento

GAA podra realizar, de acuerdo con las finalidades previamente informadas al Titular y dentro
de los limites establecidos por la legislacidon aplicable, operaciones de recoleccion,
almacenamiento, organizacion, actualizacién, uso, consulta, circulacidén, transmision,
transferencia, conservacion, supresion y, en general, cualquier otra operacion que constituya
Tratamiento de Datos Personales.

Cuando la legislacidon exija autorizacidn del Titular, esta sera obtenida de manera previa, expresa
e informada, mediante mecanismos que permitan su posterior consulta y acreditacion.
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El Tratamiento se limitard a los Datos Personales adecuados, pertinentes y razonablemente
necesarios para el cumplimiento de las finalidades previamente informadas al Titular, en
aplicacion de los principios de finalidad, necesidad, circulacion restringida, seguridad vy
confidencialidad.

Los datos podran ser tratados mediante medios fisicos, electrénicos, digitales, telefénicos o
cualguier otra tecnologia licita, siempre que se garantice la proteccién de los derechos de los
Titulares.

6.3. Tratamiento de datos publicos

GAA advierte que tratara sin previa autorizacion del Titular los datos de naturaleza publica y los
contenidos en los registros publicos. Esta situacion no implica que no se adopten las medidas
necesarias que garanticen el cumplimiento de los otros principios y obligaciones contempladas
en la Ley 1581 de 2012 y demas normas que regulen esta materia asi como en el presente manual.

6.4. Tratamiento de datos sensibles

GAA solo tratard datos personales sensibles para lo estrictamente necesario, solicitando
consentimiento previo y expreso a los titulares e informandoles sobre la finalidad exclusiva para
su tratamiento.

GAA solo utilizard y tratard datos catalogados como sensibles, cuando:

e El tratamiento haya sido autorizado expresamente por el Titular de los datos sensibles,
salvo en los casos que por Ley, no se requiera el otorgamiento de dicha autorizacion.

e El Tratamiento sea necesario para salvaguardar el interés vital del titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
deberan otorgar la autorizacion.

e El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial;

En este sentido GAA cumplira con las siguientes obligaciones:

e Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su
tratamiento.

e Informar al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacion para la recoleccion de cualquier tipo de dato personal, cudles datos objeto
de Tratamiento son de caracter sensible y la finalidad del tratamiento, y obtener el
consentimiento expreso.

e No condicionar ninguna actividad a que el titular suministre datos personales sensibles
(salvo que exista una causa legal o contractual para hacerlo).

6.5. Tratamiento de imagenes, fotografias, audio y video.
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Cuando GAA recolecte imagenes, fotografias, grabaciones de voz, videos u otros registros
audiovisuales que permitan identificar o hacer identificable a una persona natural, realizara su
Tratamiento Unicamente para finalidades legitimas previamente informadas y con observancia
de las disposiciones aplicables en materia de proteccion de Datos Personales.

Cuando dichos registros sean utilizados para finalidades distintas de aqguellas inherentes a la
relacion juridica correspondiente, tales como publicidad, publicaciones institucionales, redes
sociales o actividades promocionales, GAA obtendrd la autorizacidén correspondiente cuando
esta resulte exigible.

6.6. Tratamiento de datos de menores

GAA reconoce gue los Datos Personales de niflos, nifas y adolescentes son objeto de especial
proteccidon constitucional y legal. Como regla general, GAA se abstendrd de realizar el
Tratamiento de Datos Personales de nifios, nifias y adolescentes, salvo cuando se trate de datos
de naturaleza publica, cuando el Tratamiento resulte juridicamente procedente conforme a la
Constitucion Politica, la Ley 1581 de 2012 y demas normas concordantes.

Cuando proceda el Tratamiento de datos de nifios, niflas o adolescentes, GAA garantizara que:

e Seresponday respete el interés superior de los niflos, nifas y adolescentes.
Se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, GAA exigira al representante legal o tutor del nifo, nifa o
adolescente la autorizaciéon del menor, previo ejercicio del menor de su derecho a ser escuchado,
opinidn que serd valorada teniendo en cuenta la madurez, autonomia y capacidad para entender
el asunto.

GAA vy cualquier persona involucrada en el tratamiento de los datos personales de nifos, ninas
y adolescentes, velaran por el uso adecuado de los mismos. En cumplimiento de lo anterior, se
aplican y desarrollan los principios y obligaciones establecidos en la Ley 1581 de 2012 y el Decreto
1377 de 2013.

6.7. Finalidad de los datos personales

GAA tratard los Datos Personales exclusivamente para las finalidades legitimas, especificas,
explicitas e informadas al Titular al momento de la recoleccion o de la obtencidn de su
autorizacion.

Las operaciones de recoleccion, almacenamiento, uso, actualizacion, circulacion, transmision,
transferencia, conservacion y supresion de Datos Personales se realizaran unicamente cuando
resulten necesarias y pertinentes para el cumplimiento de dichas finalidades.

Las finalidades aplicables se determinaran de acuerdo con la relacion existente entre el Titular y

GAA, incluyendo:
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Candidatos o aspirantes a procesos de seleccion:

Recibir, recolectar, registrar, organizar, almacenar, consultar y actualizar la hoja de vida y
demas documentos suministrados por el candidato durante el proceso de selecciodn.
Identificar y contactar al candidato a través de los canales de comunicacion
suministrados, con el propdsito de gestionar las diferentes etapas del proceso de
seleccion.

Evaluar la formacidn académica, experiencia profesional, competencias, conocimientos,
aptitudes y demas condiciones relacionadas con el perfil requerido para el cargo al cual
se postula.

Realizar entrevistas, evaluaciones técnicas, pruebas psicotécnicas, pruebas de
conocimientos y demas mecanismos de evaluacidn que resulten pertinentes y
proporcionales para determinar la idoneidad del candidato.

Verificar la autenticidad, exactitud y consistencia de la informacién suministrada por el
candidato, incluyendo referencias laborales, académicas, profesionales y personales,
cuando ello resulte pertinente para el proceso de seleccion.

Consultar y verificar informacion contenida en fuentes publicas o registros legalmente
habilitados, cuando ello sea necesario, pertinente y proporcional para evaluar la idoneidad
del candidato para el cargo correspondiente.

Solicitar y tratar la informacidn necesaria para adelantar estudios de seguridad,
prevencion del fraude o verificacidon de riesgos asociados al cargo, cuando la naturaleza
de las funciones lo justifique y el Tratamiento resulte juridicamente procedente.
Comunicar al candidato informacion relacionada con el avance, suspension, finalizacién o
resultado del proceso de seleccidn.

Compartir o transmitir la informacion del candidato a proveedores o terceros que apoyen
a GAA en los procesos de seleccion, evaluacion, verificacion o contratacion, siempre que
exista una relacion juridica que legitime dicho Tratamiento y se adopten las medidas
correspondientes de confidencialidad y seguridad.

Conservar la informacion del candidato durante el tiempo necesario para gestionar el
proceso de selecciéon y atender eventuales requerimientos relacionados con el mismo.
Conservar la hoja de vida para ser considerada en futuros procesos de seleccidon
Unicamente cuando esta finalidad haya sido previamente informada y autorizada por el
Titular, cuando dicha autorizacidn resulte exigible.

Cuando el candidato resulte seleccionado, utilizar la informacion estrictamente necesaria
para adelantar las actividades precontractuales y de formalizacién de su vinculacion,
incluyendo la recopilacidon de documentos, afiliaciones y demas gestiones legalmente
requeridas

Empleados y exempleados:

Gestionar, desarrollar, ejecutar, administrar y terminar la relacion laboral existente entre
el Titular y GAA.

Administrar la informacion necesaria para la elaboracion, modificacion, ejecucion vy
terminacion del contrato de trabajo y demas documentos propios de la relacion laboral.
Gestionar la afiliacion, actualizacion, novedades y demas tramites relacionados con el
Sistema de Seguridad Social Integral, cajas de compensacion familiar, administradoras de
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riesgos laborales, fondos de pensiones, entidades promotoras de salud y demas entidades
que correspondan.

e Gestionar el pago de salarios, prestaciones sociales, vacaciones, incapacidades,
indemnizaciones, bonificaciones, auxilios, beneficios y demas conceptos derivados de la
relacion laboral.

e Gestionar la ndmina, realizar descuentos, retenciones, deducciones, embargos, libranzas
y demas operaciones legalmente procedentes.

e Cumplir obligaciones legales, laborales, tributarias, contables, de seguridad social y de
seguridad y salud en el trabajo.

e Gestionar programas de bienestar, capacitacion, formacion, evaluacidon de desempeno,
desarrollo profesional y actividades institucionales relacionadas con la gestion del talento
humano.

e Administrar la informacidn requerida para el Sistema de Gestidén de Seguridad y Salud en
el Trabajo —SG-SST, incluyendo el Tratamiento de informacion relacionada con
evaluaciones médicas ocupacionales cuando corresponda, con observancia de las reglas
aplicables a los Datos Sensibles y a la historia clinica ocupacional.

e Gestionar incapacidades, accidentes de trabajo, enfermedades laborales, restricciones
médicas, recomendaciones ocupacionales y demas situaciones relacionadas con el
cumplimiento de obligaciones de seguridad y salud en el trabajo, observando los
principios de necesidad, confidencialidad y circulacion restringida.

e Atender requerimientos de autoridades administrativas, laborales, tributarias, judiciales y
organismos de control cuando exista fundamento legal para ello.

e Mantener registros administrativos, laborales, contables, documentales y de seguridad
necesarios para acreditar el cumplimiento de las obligaciones derivadas de la relaciéon
laboral.

e Realizar actividades de auditoria interna o externa y de control corporativo relacionadas
con los procesos laborales, administrativos, contables o de seguridad.

e Adoptar medidas para la protecciéon de las instalaciones, personas, activos e informacion
de GAA vy para prevenir situaciones de fraude, acceso no autorizado o incidentes de
seguridad.

e Tratar las imagenes captadas mediante sistemas de videovigilancia instalados en las
dependencias de GAA para fines de seguridad de las personas, bienes e instalaciones,
investigacion de incidentes y prevencion de accesos no autorizados.

e Capturar y utilizar fotografias, videos o grabaciones de voz de los empleados para
finalidades institucionales, corporativas o de comunicacion interna. Cuando dichos
contenidos vayan a ser utilizados para publicidad, redes sociales, campafas
promocionales o finalidades diferentes de las inherentes a la relacién laboral, se obtendra
la autorizacion correspondiente cuando resulte exigible.

e Transmitir Datos Personales a proveedores, operadores o terceros que apoyen a GAA en
procesos de ndmina, seguridad social, tecnologia, archivo, seguridad, bienestar,
capacitacion, asesoria, auditoria u otras actividades necesarias para la adecuada gestion
de la relacion laboral, bajo las condiciones legales y contractuales correspondientes.

e Conservar la informacién del empleado después de finalizada la relacion laboral durante
los términos exigidos por las disposiciones laborales, contables, fiscales, administrativas,
judiciales o de seguridad social aplicables.
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Expedir certificaciones laborales y atender solicitudes relacionadas con la historia de
vinculacién del empleado o exempleado.

Proveedores y Contratistas:

Realizar analisis, evaluaciones y seleccion de proveedores y/o contratistas potenciales.
Solicitar referencias comerciales.

Comunicacioéon de nuestras politicas y procedimientos para la vinculacidn de proveedores.
Analisis de informacidn sobre calidad y niveles de servicio recibidos de los proveedores.
Cumplimiento legal en materia fiscal, de aduanas y comercial con entidades
administrativas y judiciales.

Acuerdos de negocio para adquirir bienes o servicios.

Control y pagos por los bienes y servicios recibidos.

Labores de monitoreo, control y registro contable de las obligaciones contraidas con los
proveedores. Consultas, auditorias y revisiones derivadas de los acuerdos con los
proveedores y/o contratistas. Controlar y prevenir el fraude en cualquiera de sus
modalidades. Algunas de estas labores se realizan en cumplimiento de un deber legal y
contractual y por tanto el tratamiento de datos personales se entiende incluido en las
mismas.

Informacidon de concursos, eventos o campanas.

Realizar consultas a la CIFIN.

Invitaciones a eventos e informacidn general corporativa para el fortalecimiento de las
relaciones.

Organos sociales:

Recolectar, usar y almacenar su hoja de vida.

Enviar informacion de la entidad, incluyendo invitaciones a eventos, boletines,
presentaciones, informe anual, y aquellas comunicaciones relacionadas con las
actividades que adelanta la entidad.

Emitir certificaciones relativas a la relacion del titular del dato con GAA tales como
certificados de renta, de participacion accionaria, entre otros;

Compartir informacion con proveedores con los que GAA desarrolle actividades en
cumplimiento de su objeto social, con las limitaciones y las reglas establecidas por la
entidad.

Envidé de actas, certificaciones, informacion relacionada con su gestion y cualquier otro
documento para su conocimiento, revisidon y/o aprobacion.

Clientes:

Gestionar tramites (solicitudes, quejas, reclamos), realizar analisis de riesgo, efectuar
encuestas de satisfaccion respecto de los bienes y servicios de la empresa, asi como sus
aliados comerciales.

Suministrar y/o enviar informacién comercial, cotizaciones, publicitaria o promocional
sobre los productos y/o servicios, eventos y/o promociones de tipo comercial o no de
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éstas, con el fin de impulsar, invitar, dirigir, ejecutar, informar y de manera general, llevar
a cabo campafias, promociones 0 CONCursos.

Realizar encuestas y/o estudios internos sobre habitos de consumo y de satisfaccion.
Informar sobre cambios de nuestros productos y/o servicios.

Evaluar la calidad de nuestros productos y/o servicios.

Dar a conocer, transferir y/o trasmitir datos personales dentro y fuera del pais, a terceros
a consecuencia de un contrato, ley o vinculo licito que asi lo requiera.

Utilizaciéon de datos biométricos como huella digital, audio, video y/o fotografia o a través
de cualquier otro medio conocido o por conocerse (se entiende como “imagen” el
nombre, seuddnimo, voz, firmas, iniciales, figura, fisionomia de cuerpo, cara o cualquier
signo que se relacione con la identidad de la persona), para reproduccidon, comunicacion
o transmision.

Para el envio y recepcion de material publicitario de acuerdo a los requerimientos de las
funciones demandadas y sostenibilidad de los negocios de la entidad.

Controlar y prevenir el fraude en cualquiera de sus modalidades.

Terceros Relacionados con Asuntos Juridicos, Judiciales, Administrativos o de Asesoria:

Analizar, evaluar, gestionar y realizar seguimiento a los asuntos juridicos, judiciales,
administrativos, contractuales o de asesoria encomendados a GAA.

Prestar servicios de asesoria, consultoria, acompafamiento y representacion juridica a los
clientes de GAA.

Conocer y analizar los antecedentes, hechos, circunstancias, documentos y demas
informacién necesaria para determinar la situacion juridica objeto de consulta, asesoria o
representacion.

Elaborar conceptos, contratos, comunicaciones, requerimientos, reclamaciones,
solicitudes, demandas, contestaciones, recursos, memoriales, actas y demas documentos
necesarios para la prestacion de los servicios juridicos.

Realizar analisis juridicos, documentales y probatorios relacionados con los asuntos
encomendados.

Gestionar y organizar expedientes fisicos o electronicos y demas soportes documentales
relacionados con los servicios juridicos prestados.

Presentar, aportar, consultar, solicitar, recibir y gestionar informacién y documentos ante
autoridades judiciales o administrativas, centros de conciliacion o arbitraje y demas
entidades competentes, cuando resulte necesario para la gestion del asunto
correspondiente.

Atender solicitudes, requerimientos, actuaciones, érdenes o decisiones provenientes de
autoridades judiciales, administrativas o de control, en los casos legalmente procedentes.
Verificar, contrastar y validar informacién relacionada con los hechos, personas,
documentos o circunstancias relevantes para el asunto juridico, utilizando fuentes
legitimas y con observancia de las disposiciones aplicables en materia de proteccién de
Datos Personales.

Establecer y mantener comunicaciones con las personas que intervengan o se encuentren
relacionadas con el asunto, cuando ello resulte necesario para su adecuada gestion.
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e Gestionar actuaciones prejudiciales, judiciales, administrativas, arbitrales, conciliatorias o
extrajudiciales relacionadas con los asuntos encomendados a GAA.

e Utilizar la informacidn cuando resulte necesaria para el reconocimiento y ejercicio de
derechos e intereses juridicamente protegidos, en los términos permitidos por el
ordenamiento juridico.

e Conservar la informacidn y documentacidon relacionada con los asuntos atendidos
durante el tiempo necesario para la prestacion del servicio y, posteriormente, durante los
términos de conservacion que resulten aplicables de acuerdo con las obligaciones legales,
contractuales, profesionales, administrativas o judiciales correspondientes.

Cuando se utilicen Datos Personales para enviar comunicaciones comerciales, publicitarias,
institucionales, invitaciones, boletines o informacidon promocional, dicho Tratamiento debera
estar comprendido dentro de una finalidad previamente informada y autorizada cuando asi lo
exija la ley.

GAA respetard los canales de contacto autorizados por el Titular y las restricciones de horario,
periodicidad y contacto establecidas en la legislacidn aplicable, particularmente cuando realice
actividades comerciales, publicitarias o de cobranza.

El Titular podra solicitar, cuando resulte procedente, que cesen las comunicaciones comerciales
o publicitarias a través de los canales habilitados para el ejercicio de sus derechos.

Ve DATOS PERSONALES DE TERCEROS

En desarrollo de la prestacidn de servicios juridicos, GAA podrd recibir de sus clientes,
contratantes, autoridades, contrapartes u otras fuentes Ilegitimas Datos Personales
correspondientes a terceros, tales como partes procesales, contrapartes, empleados,
exempleados, representantes, apoderados, testigos, peritos, acreedores, deudores,
proveedores, familiares y demas personas relacionadas con los asuntos objeto de asesoria o
representacion.

Cuando GAA actue como Encargado del Tratamiento, realizara el Tratamiento de los Datos
Personales por cuenta del Responsable y de acuerdo con las instrucciones legitimas impartidas
por este, el contrato celebrado, las finalidades correspondientes y la normativa aplicable.

Cuando los Datos Personales sean suministrados por un cliente o tercero, este debera garantizar
gue cuenta con legitimacion para suministrarlos a GAA y que su recolecciéon y Tratamiento se
han realizado conforme a la normativa aplicable.

Lo anterior se entiende sin perjuicio de los eventos en los cuales el Tratamiento pueda realizarse
sin autorizacion del Titular por existir una habilitacion legal, orden judicial o alguna de las
excepciones establecidas en la normativa aplicable.
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GAA limitara el Tratamiento de dicha informacién a las finalidades legitimas relacionadas con el
servicio contratado, el cumplimiento de obligaciones legales y contractuales y, cuando resulte
aplicable, el reconocimiento, ejercicio o defensa de derechos.

8. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES.

8.1. Transferencia y Transmision Nacional:

GAA podra transferir y transmitir Datos Personales dentro del territorio colombiano a terceros
con quienes tenga relaciones contractuales, comerciales, operativas o de prestacion de servicios,
cuando ello resulte necesario para el cumplimiento de las finalidades previamente informadas al
Titular o de obligaciones legales aplicables.

En dichos casos, GAA adoptard las medidas necesarias para procurar que los terceros que
tengan acceso a los Datos Personales cumplan con la presente Politica, los principios de
proteccidon de Datos Personales y las obligaciones previstas en la Ley 1581 de 2012 y demas
normas aplicables.

Cuando se realice una transmision nacional de Datos Personales, GAA establecera las
correspondientes clausulas contractuales o celebrard un contrato de transmision con el
Encargado, en el cual se definirdn, como minimo, el alcance del Tratamiento, las actividades que
realizard por cuenta del Responsable y las obligaciones del Encargado frente al Titular y al
Responsable.

El Encargado debera, como minimo:

1. Tratar los Datos Personales Unicamente por cuenta de GAA conforme a las finalidades

autorizadas y a las instrucciones impartidas.

Cumplir los principios y obligaciones aplicables al Tratamiento de Datos Personales.

3. Adoptar las medidas necesarias para salvaguardar la seguridad de las bases de datos y
de la informacidn sometida a Tratamiento.

4. Guardar confidencialidad y reserva respecto de los Datos Personales a los que tenga
acceso.

A

Cuando se realice una transferencia nacional de Datos Personales, el tercero receptor actuara
como Responsable del Tratamiento y debera cumplir las obligaciones previstas en la Ley 1581 de
2012 y demas normas aplicables, respetando las finalidades para las cuales los Datos Personales
fueron recolectados y legitimamente comunicados.

8.2. Transferencia y Transmision Internacional:
Las transferencias internacionales de datos personales deberdan observar lo previsto en el
articulo 26 de la Ley 1581 de 2012.

Las transmisiones internacionales de datos personales que se efectien entre un responsable y
un encargado para permitir que el encargado realice el tratamiento por cuenta del responsable,
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no requerirdn ser informadas al Titular ni contar con su consentimiento cuando exista un contrato
en los siguientes términos:

ol

9.1

El contrato que suscriba el Responsable con los encargados para el tratamiento de datos
personales bajo su control y responsabilidad sefialard los alcances del tratamiento, las
actividades que el encargado realizard por cuenta del responsable para el tratamiento de
los datos personales y las obligaciones del Encargado para con el titular y el responsable.
Mediante dicho contrato el encargado se comprometerd a dar aplicaciéon a las
obligaciones del responsable bajo la politica de Tratamiento de la informacidn fijada por
este y a realizar el Tratamiento de datos de acuerdo con la finalidad que los Titulares
hayan autorizado y con las leyes aplicables.
El contrato incluird las siguientes obligaciones en cabeza del encargado:
o Dar Tratamiento, a nombre del Responsable, a los datos personales conforme a los
principios que los tutelan.
o Salvaguardar la seguridad de las bases de datos en los que se contengan datos
personales.
o Guardar confidencialidad respecto del tratamiento de los datos personales.

DEBERES Y DERECHOS

Derechos de los Titulares y ejercicio de los derechos

Los Titulares de los Datos Personales tratados por GAA tienen derecho a:

Conocer, actualizar y rectificar sus Datos Personales frente a informacidn parcial,
inexacta, incompleta, fraccionada, que induzca a error, o cuyo Tratamiento esté prohibido
o no haya sido autorizado.

Acceder de forma gratuita a los Datos Personales que hayan sido objeto de Tratamiento.
Solicitar prueba de la autorizacidon otorgada, salvo cuando esta no sea requerida de
conformidad con la ley.

Ser informados, previa solicitud, respecto del uso dado a sus Datos Personales.

Revocar la autorizacidn y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales, o cuando
resulte procedente conforme a la normativa aplicable. La revocatoria o supresién no
procederd cuando exista un deber legal o contractual de conservar la informacion.
Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a la
normativa sobre proteccién de Datos Personales, una vez agotado el tramite de consulta
o reclamo ante GAA cuando corresponda.

Abstenerse de responder preguntas relacionadas con Datos Sensibles o con Datos
Personales de nifios, nifas y adolescentes.

Estos derechos podran ser ejercidos por el Titular, sus causahabientes, su representante o
apoderado, y por las demas personas legitimadas de conformidad con la ley, previa acreditacion
de su identidad o de la calidad en que actuan.
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Consultas. Los Titulares o las personas legitimadas podran consultar la informacion personal que
repose en las bases de datos de GAA La consulta sera atendida en un término maximo de diez
(10) dias habiles contados a partir de su recepcion. Cuando no sea posible atenderla dentro de
dicho término, se informaran los motivos de la demora y la fecha en que sera resuelta, la cual no
podrad superar los cinco (5) dias habiles siguientes al vencimiento del término inicial.

Reclamos. Cuando el Titular o sus causahabientes consideren que la informacion debe ser
corregida, actualizada o suprimida, o adviertan el presunto incumplimiento de los deberes
establecidos en la normativa sobre proteccion de Datos Personales, podran presentar reclamo
indicando su identificacidn, la descripcidon de los hechos, sus datos de contacto y los documentos
que pretendan hacer valer.

Si el reclamo estd incompleto, se requerird al interesado dentro de los cinco (5) dias siguientes
a SuU recepcion para que subsane las deficiencias. Transcurridos dos (2) meses desde el
requerimiento sin que presente la informacion solicitada, se entenderd desistido el reclamo.

Si quien recibe el reclamo no es competente para resolverlo, lo trasladard a quien corresponda
dentro de los dos (2) dias habiles siguientes e informara al interesado. Recibido el reclamo
completo, se incorporara en la base de datos la leyenda “reclamo en tradmite” y el motivo
correspondiente, en un término no mayor a dos (2) dias habiles, la cual permanecera hasta que
el reclamo sea resuelto.

El reclamo serd atendido dentro de los quince (15) dias habiles siguientes al dia siguiente de su
recepcion. Cuando no sea posible resolverlo dentro de este término, se informaran los motivos
de la demora y la fecha de respuesta, que no podra superar los ocho (8) dias habiles siguientes
al vencimiento del término inicial.

Los Titulares podran presentar sus consultas, reclamos y demas solicitudes relacionadas con el
ejercicio de sus derechos a través de los siguientes canales:

Area o cargo responsable: Direccién juridica

Correo electrdnico: contacto@gonzalezaldana.com

Direccion: carrera 13 No. 13 - 40 Centro Empresarial Uniplex Of. 312B. Pereira (Risaralda).
Teléfono: (+57) 305 248 5898

9.2 Autorizacién para el Tratamiento de Datos Personales
GAA solicitard previamente la autorizacion del Titular para el Tratamiento de sus Datos

Personales, salvo en los casos en que la ley permita realizar el Tratamiento sin autorizacion.

La autorizaciéon podra obtenerse por cualquier medio que permita su posterior consulta y pueda
ser utilizado como prueba. Segun el caso, podra constar en contratos, formatos, formularios,
otrosies, medios electrénicos o cualquier otro mecanismo que permita acreditar el
consentimiento del Titular.

Al momento de solicitar la autorizacién, se informara al Titular, commo minimo:
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e El Tratamiento al cual serdn sometidos los Datos Personales y la finalidad del mismo.

e El| caracter facultativo de las respuestas cuando las preguntas versen sobre Datos
Sensibles o sobre Datos Personales de nifios, nifas y adolescentes.

e Los derechos que le asisten como Titular.

e La identificacidon, direccidn fisica o electréonica y teléfono del Responsable del
Tratamiento.

GAA conservara prueba de la autorizacidon otorgada y de la informacidn suministrada al Titular
al momento de solicitarla.

No sera necesaria la autorizacion en los casos previstos por la Ley 1581 de 2012, particularmente
cuando se trate de informacidn requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial; Datos de naturaleza publica; casos de urgencia
médica o sanitaria; Tratamiento autorizado por la ley para fines histéricos, estadisticos o
cientificos; y datos relacionados con el Registro Civil de las personas.

9.3. Deberes en el Tratamiento de Datos Personales

GAA de acuerdo con la calidad en que actue dentro de cada operacién de Tratamiento, cumplira
los deberes establecidos en la Ley 1581 de 2012 y demas normas aplicables. En particular, debera:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas

data.

e Solicitar y conservar, cuando corresponda, prueba de la autorizacién otorgada por el
Titular.

e Informar debidamente al Titular sobre las finalidades de la recoleccidn y los derechos que
le asisten

e Conservar la informacién bajo condiciones de seguridad que impidan su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacidén objeto de Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

e Actualizar y rectificar oportunamente la informacidn y comunicar las novedades
pertinentes a los terceros que realicen Tratamiento por cuenta de GAA, cuando
corresponda.

e Suministrar a terceros Unicamente los Datos Personales cuyo Tratamiento se encuentre
autorizado o legalmente permitido y exigirles el cumplimiento de las condiciones de
seguridad, privacidad y confidencialidad aplicables.

e Tramitar las consultas y reclamos formulados por los Titulares dentro de los términos
legales.

e Adoptar las politicas y procedimientos internos necesarios para garantizar el adecuado
cumplimiento de la normativa sobre proteccion de Datos Personales y la atencion de
consultas y reclamos.

e Informar, previa solicitud del Titular, sobre el uso dado a sus Datos Personales.
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e Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacidn de los
Titulares, en los casos y condiciones establecidos por la normativa aplicable.

e Cumplir las instrucciones y requerimientos impartidos por la Superintendencia de
Industria y Comercio.

e Garantizar que los terceros que realicen Tratamiento de Datos Personales por su cuenta
cumplan las obligaciones que les correspondan como Encargados del Tratamiento.

e Cuando GAA actue como Encargado del Tratamiento por cuenta de otro Responsable,
cumplird igualmente los deberes previstos en el articulo 18 de la Ley 1581 de 2012 vy las
instrucciones legitimas impartidas por el respectivo Responsable.

e Capacitar y sensibilizar periddicamente a los empleados, contratistas y demas personas
que intervengan en el Tratamiento de Datos personales sobre las obligaciones
establecidas en la presente politica, las medidas de seguridad aplicables, el deber de
confidencialidad y las buenas practicas en materia de proteccion de datos personales.

10. MODIFICACIONES A LA POLITICA

GAA se reserva el derecho de modificar la politica de Proteccion de Datos Personales en
cualquier momento. Toda modificacion se comunicara de forma oportuna a los Titulares de los
datos a través de los medios habituales de contacto y/o a través de su pdagina web
www.gonzalezaldana.com.

En caso de haber cambios sustanciales en el contenido de las politicas del Tratamiento, referidos
a la identificacidon del responsable y a la finalidad del Tratamiento de los datos personales, los
cuales afecten el contenido de la autorizacion, el Responsable del Tratamiento comunicara estos
cambios y obtendrad del Titular una nueva autorizacidén cuando el cambio se refiera a la finalidad
del Tratamiento.

11. EL REGISTRO NACIONAL DE BASES DE DATOS

GAA como responsable del tratamiento de datos personales cumple con su obligacion de
registrar sus bases de datos y la politica en el Registro Nacional de bases de datos - RGND.

12. MARCO NORMATIVO

La presente politica se adopta y se interpretara de conformidad con la normativa colombiana
aplicable en materia de proteccion da datos personales, especialmente:

Constitucion Politica de Colombia

Ley Estatutaria 1581 de 2012

Decreto Unico Reglamentario 1074 de 2015.

Decreto 090 de 2018.

Las circulares, instrucciones y demas disposiciones expedidas por la Superintendencia

de Industria y Comercio en ejercicio de sus funciones como autoridad de proteccion de
Datos Personales.
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° Las demas normas que modifiquen, adicionen, sustituyan o reglamenten las anteriores y

aquellas que resulten aplicables al tratamiento efectuado por GAA.

13. VIGENCIA

La presente Politica de Tratamiento de Datos Personales rige a partir del treinta y uno (31) de
agosto de 2026 y continuara vigente hasta que sea modificada, actualizada o sustituida por GAA
de conformidad con lo establecido en la presente Politica y en la normativa aplicable.

Las bases de datos administradas por GAA tendran una vigencia correspondiente al tiempo
necesario para cumplir las finalidades para las cuales fueron recolectados los Datos Personales
y, posteriormente, por el término que resulte necesario para el cumplimiento de obligaciones
legales, contractuales, contables, fiscales, laborales, profesionales, administrativas o judiciales
aplicables.

Una vez cumplidas las finalidades del Tratamiento y vencidos los términos legales o
contractuales de conservacidon que resulten aplicables, los Datos Personales serdn suprimidos,
eliminados o anonimizados, salvo que exista una obligacidn juridica que justifique su
conservacion.
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